www.ebankingabersicher.ch

Zugriff durch Drittanbieter auf
Bankkonten

Impersonation als Sicherheitsrisiko

e Flr den Zugriff auf die Bankkonten durch Drittanbieter werden
meist die E-Banking-Zugangsdaten der Kunden eingefordert
und verwendet (Impersonation).

e Die Drittanbieter erhalten damit uneingeschrankten Zugriff auf

die Konten. LE) '
e Technisch gesehen entspricht das Vorgehen dem eines klassi- Dienstleistungen von
schen Phishing-Angriffs. Drittanbietern
e Die Finanzinstitute kdnnen kaum noch unterscheiden, ob sie Verschiedene Drittanbieter bie-
mit lhnen als Kunden selbst, einem beauftragten Drittanbieter ten bankiibergreifende Zahlungs-
oder einem kriminellen Mittelsmann kommunizieren. und Kontoinformationsdienstleis-
tungen fir E-Banking-Kunden an.
. Méogliche Dienstleistungen um-
Kontro"verlust Uber Bankkundendaten fassen be|sp|e|swe|se den Zugnff
e Schweizer Finanzinstitute unterliegen strengen Vorgaben zum ZUf BaFrlmkkon.ten. von __VerCh_ie'
Schutz der Bankkundendaten und zur Sicherheit ihrer Systeme. enen Inanzinstituten uber eine
einzige Plattform.

¢ |Im Gegensatz dazu kdnnen Drittanbieter grosse Mengen an \ _J
Daten in weniger regulierten Umgebungen und Systemen
speichern und bearbeiten.

e Zum Teil sind diese Systeme weder im Besitz noch unter der Kontrolle der Drittanbieter.

e Flr diese Systeme gilt in der Regel auch das Schweizer Bankkundengeheimnis nicht!

Schiitzen Sie sich, indem Sie:

e lhre personlichen Zugangsdaten (Passwort, PIN, Identifikationsnummer etc.) flrs E-Banking nieman-
dem bekannt geben, und zwar weder einer anderen Person noch einem Drittanbieter.

Weitere Informationen: www.ebas.ch/impersonation

«eBanking — aber sicher!» bietet E-Banking-Anwendern niitzliche Sicherheitsinfos E- __ ' E
. : | i

BGBanking aber sicher!

Auf der kostenlos zu nutzenden Webseite www.ebankingabersicher.ch finden Sie Hochschule Luzern — Informatik

weitere praxisnahe Informationen iber notwendige Massnahmen und Campus Zug-Rotkreuz, Suurstoffi 41b

Verhaltensregeln fiir eine sichere Anwendung von E-Banking-Applikationen. CH-6343 Rotkreuz



