
Impersonation als Sicherheitsrisiko
• Für den Zugriff auf die Bankkonten durch Drittanbieter werden 

meist die E-Banking-Zugangsdaten der Kunden eingefordert  
und verwendet (Impersonation).

• Die Drittanbieter erhalten damit uneingeschränkten Zugriff auf 
die Konten.

• Technisch gesehen entspricht das Vorgehen dem eines klassi-
schen Phishing-Angriffs.

• Die Finanzinstitute können kaum noch unterscheiden, ob sie 
mit Ihnen als Kunden selbst, einem beauftragten Drittanbieter 
oder einem kriminellen Mittelsmann kommunizieren.

Kontrollverlust über Bankkundendaten
• Schweizer Finanzinstitute unterliegen strengen Vorgaben zum 

Schutz der Bankkundendaten und zur Sicherheit ihrer Systeme.

• Im Gegensatz dazu können Drittanbieter grosse Mengen an 
Daten in weniger regulierten Umgebungen und Systemen 
speichern und bearbeiten.

• Zum Teil sind diese Systeme weder im Besitz noch unter der Kontrolle der Drittanbieter. 

• Für diese Systeme gilt in der Regel auch das Schweizer Bankkundengeheimnis nicht!

Schützen Sie sich, indem Sie:
• Ihre persönlichen Zugangsdaten (Passwort, PIN, Identifikationsnummer etc.) fürs E-Banking nieman-

dem bekannt geben, und zwar weder einer anderen Person noch einem Drittanbieter.

«eBanking – aber sicher!» bietet E-Banking-Anwendern nützliche Sicherheitsinfos

Zugriff durch Drittanbieter auf 
Bankkonten

www.ebankingabersicher.ch

Dienstleistungen von
Drittanbietern

Verschiedene Drittanbieter bie- 
ten bankübergreifende Zahlungs- 
und Kontoinformationsdienstleis-
tungen für E-Banking-Kunden an. 
Mögliche Dienstleistungen  um- 
fassen beispielsweise den Zugriff 
auf Bankkonten von verschie- 
denen Finanzinstituten über eine 
einzige Plattform.
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Auf der kostenlos zu nutzenden Webseite www.ebankingabersicher.ch finden Sie
weitere praxisnahe Informationen über notwendige Massnahmen und
Verhaltensregeln für eine sichere Anwendung von E-Banking-Applikationen.

Weitere Informationen: www.ebas.ch/impersonation


