Wiesicherist E-Banking?

Beim Angriff auf E-Banking-Kun
den versuchendie Téter,andie
Zugangsdaten - Vertragsnum-
mer, Passwort und Zusatz- oder
SMS-Code - zu gelangen.

Finanzinstitute
geben keine genauen Zahlen
tiber Delikte und Schadens-
summen bekannt. Wenn Sie
aber einige Sicherheitstipps be-
folgen, brauchen Sie den Ver-
trag mit dem Finanzdienstleis-
ter nicht gleich zu kiindigen.

Installieren Sie einen Viren
schutz und eine Firewall. Diese
Software muss regelmassig
aktualisiert werden. Ziehen Sie
wenn notig einen PC-Spezialis-
ten bei.

Tippen Sie die Internet-
adresse der Bank oder Post im-
mer von Hand ein, verwenden
Sie keine Favoriten oder Book-
marks.

Loschen Sie E-Mails von un-
bekannten Absendern oder mit
unbekanntem Inhalt ungele-

sen. Offnen Sie keinesfalls an-
gehangte Dateien, sie kdnnten
Viren enthalten.

Geben Sie niemals Zugangs-
daten auf unbekannten Inter-
netseiten, in E-Mails oder am
Telefon bekannt. lhr Finanzins-
titut wird Sie nie danach fra
gen.

Denken Sie sich ein sicheres
Passwort aus und dndern Sie
es regelmassig. Hilfe finden Sie
auf www.passwortcheck.ch,
einem Dienst des Ziircher Da-
tenschutzbeauftragten.

Benutzen Sie fiir Bankge-
schifte keine dffentlich zu-
gidnglichen Computer in Inter-
netcafés oder Flughafen.

Treten beim Login oder
wihrend der Sitzung unge-
wohnliche Fehlermeldungen
auf, unterbrechen Sie die Ver-
bindung sofort und informie-
ren Sie Thr Finanzinstitut. Sper-
ren Sie gegebenenfalls Ihren
Vertrag und lassen Sie sich ein
neues Passwort zustellen.

Achten Sie auf eine sichere
Verbindung. Achten Sie
darauf, dass die Adresszeile
mit https:// beginnt. Am
unteren Rand des Browsers
oder neben der Adresszeile
erscheint das Symbol eines
verriegelten Schlosses.

Melden Sie sich nach Erledi-
gung der Bankgeschafte kor-
rekt vom System ab (Logout)
und warten Sie, bis die Abmel-
debestitigung auf dem Bild-
schirm erscheint. Danach lee-
ren Sie den Cache (Zwischen-
speicher) Thres Browsers.

Informieren Sie sich weiter
auf der Seite «E-Banking - aber
sicher!», welche von der Hoch-
schule Luzern betrieben wird:
www.ebas.ch
In Zusammenarbeit mit

GUI2ER

Derdigitale Berater des Beobachters:
www.guider.ch



